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Cuitadyc HaBYAJbLHOI JMCHUTLTIHA
«be3neka nmporpamM Ta 1aHux»
(Ha3Ba HABYAJIBHOI THCIMIIIHH)

OcaiTHbO-NIpO(eciiiHoi
nporpamMu: «IH:keHepisi NPOrpaMHOro 3a0e3neYeHHsD)

(Ha3Ba ocBiTHBO-TIpOdeciiiHol mporpavMu)
CroenianbHictb: 121 «IH:KeHepisi NPOrpaMHoOro 3a6e3ne4eHHsD)

(mudp Ta Ha3Ba CHENiaJIbHOCTI)

I'any3s 3HaHb: 12 «IHdopManilini TeXHOJIOTIi»

(mmdp Ta Ha3Ba raaysi 3HaHb)

PiBeHEL ocBiTH

®daxoBa IepeIBHINa OCBITa

OciTHBO-IpOdeciiinmii/
OCBITHill CTYNiHb

®daxoBuii MonoaIINi OakanaBp

CraTtyc HaBYaJAbHOI HopmaTushna

JHMCIUILTIHH

Cemectp 3

O0csAT TUCHUILTIHA 4 xpenut €KTC / 120 roaun

(kpenutu EKTC/3aranbHa
KiJIbKiCTh FOIMH)

MoBa BUKJIaJaHHA

YKpaiHCbKa

OpuriHaJbHICTH
HABYAJbHOI M CIHUILTIHA

Jucrumurina  «besreka mporpaM Ta maHUX» ¢GopMye B 3100yBadiB
(axoBOi MepeABHIIOT OCBITH 3[aTHICTh BUKOPUCTOBYBAaTH TEOPETHYHI 3HAHHS i
MPaKTUYHI HABUYKHU IJIS1 peanizalii KOMITIEKCHOT CHCTEMH 3axHcTy iHdopmaii y
KOMIT FOTEPHUX CHCTEMax 3a JOIIOMOTOI0 CYYaCHHUX TEXHOJIOTIH, 3IiHiCHIOBATH
aHalli3 3axXWIIEHOCTI Ta MOXMJIMBUX PHU3WKIB [JIS KOMIT IOTEPHUX CHCTEM,
ONTUMAJBHOTO PO3MOIUTy HAsBHUX PecypciB A MoOyIOBM OaraTopiBHEBOTO
3aXHCTY iH(pOpMAITii.

MeTa HaBYaJIbHOI
JUCHUILTIHA

BuBueHHS TeXHONOTIH, MeTOHIB Ta 3aco0iB 3axucry iHdopMmarii y
KOMIT'IOTEpHHX CHUCTeMaX, HAOyTTsA KIIOYOBUX (PaXOBHX KOMIIETEHTHOCTEH,
TEOPETHYHUX 3HAHP 1 MPAKTUYHUX HABUYOK 3 TEXHOJIOTIN 3aXUCTy iH(popmarii y
KOMIT FOTEpHUX CHCTEMax Y Pi3HUX cdepax mpodeciifHoi JisTbHOCTI.

3annaHoBaHi pe3yIbTaTH
HABYAHHS

- CKOI. 3gatHiCTh aNTOPUTMIYHO Ta JIOTIYHO MUCIIUATH.

- CKO02. 3parHicTe BIOCKOHAIIOBATH raysi
iHpOpPMaLIiHUX TEXHONOTIH Ta YCBIIOMJICHHS BaKIMBOCTI HAaBYaHHS
MPOTATOM YCHOTO KHUTTS.

- CKO7. 3pmatHicTh pPO3pOOIATH MOIYNTI 1 KOMIIOHEHTH IIPOTPaMHOTO
3a0e3IevYeHHs 3a JOMOMOTOI0 THIIOBUX AJITOPUTMIB Ta IHCTPYMEHTIB.

- CKOS8. 3parmicts 3abe3meuyBatu iHpoOpMaliiiHy Ta (QyHKIIOHATBHY
0e3mneKy MmporpaMHOro 3a0e3MeveHHS.

- CKI12. 3gaTHicTh 3MiHCHIOBATH OpTaHi3allifo poOOYNX MiCIlb 3 ypaXxyBaHHIM
BUMOI OXOPOHHM Tpalli, iX TEXHIYHE OCHAIICHHS, PO3MIICHHS
KOMII'FOTEPHOT'O YCTaTKyBaHHS, BUKOPUCTAHHS OpPTraHi3alliiHUX, TEXHIYHUX,
ANTOPUTMIYHUX Ta IHITUX METOJIB 1 32aC00iB 3axuCTy iH(OpMaIlii.

- PHI7. [IlpoBogmtn iHCTaNsAIif0 Ta HAaJAIITYBaHHS
MPUKIAIHOTO TPOTPAMHOr0 3a0e3MEYeHHs, Yy TOMY YHCIi TMPOrpaMHUX
3aco0iB 3axucTy iH(pOpMAIlil 3 METOI pealizaiii BCTAHOBJICHOI MOJITHKU
iHdopMartiitHoi Oe3meKu.

3HAHHA 1 HAaBUYKH B

CUCTCMHOI'O Ta

3amianoBaHi 3HAHHSA Ta
BMIiHHSA

3naTu:
- OCHOBHI TOHSTTS, METOAM, 3acoOM, MOJENi Ta AITOPUTMH 3aXHCTY

iHpOpMaIil y KOMIT'FOTEPHUX CHCTEMAX;

Bwmirtu:
- BIJBHO

OpIEHTYBaTHCS Yy Cy4aCHHX IaXojaX, TEXHOJOTisAX 1

iHCTpyMeHTapii 3aXucTy iH(opmauii y KoMII I0OTepHUX CUCTEMAX;




- 3/I/CHIOBATH OLIHKY HasBHHX PECYpPCiB Ta pPeani3oByBaTH KOMIUIEKCHHX
3axucT iH(GopMalii y KOMII'IOTEPHHUX CHUCTEMaX, BHKOPHUCTOBYIOUH
CUMETPUYHI Ta acHUMETPUYHI alnroputMu wmHdpyBaHHsS, TUPPOBUIA
MiANUC, 3OIMCHIOBATH PO3MOAIN Ta YHOPABIiHHS KPUNTOKIIOYaMHU,
3aCTOCOBYBATH IpOrpaMHe 3a0e3leueHHs Ta TEXHiuHI 3acol0u s
BUSIBJICHHS BTOPTHEHb;

- peami3oByBaTH OaraTopiBHEBWH 3axWCT iHGoOpMAIli y KOMII IOTEPHUX
cHCTeMax Ta 3A1MCHIOBATH YIPABIiHHS 3ac00aMH 3aXHCTy iHpopMariii.

HapuaiabHa JioricTuka

3MicT HABYAJBLHOI JUCIUILIIHHN:

Po3nin 1. be3neka B indopmaniiiHux cucremax

Temu pozminy 1. Ilonsarrs 3axucry iHdopmauii Ta iHdopmaniiHOi Oe3mekH.

Indopmaniitna Oe3meka JaepkaBu. [IOHSATTS aBTOPCHKOTO TMpaBa. 3axHCT
aBTOpCbKMX mpaB. [loHATTS KoMI'rorepHOro miparcrBa. [loHATTS Tmariary.
3aranpbHUA OTJISA MPOTPAMHOTO 3a0e3MeUYCHHS] MPU3HAYCHOTO Uil BUSBICHHS
rJariary.

Po3ain 2. Texnogaorii 3axucty indgopmanii

Temu posminy 2. Iadopmamiitna Oe3meka B COMIaTbHAX MeEpexaxX. 3aXHCT

€JICKTPOHHOI IMOIITH Ta BJIACHUX aKayHTIB MiJ yac poOOTH B Mepexi. XMapHi
cxoumia nanux. Ceppic Google Jluck. IToHSTTS maponto, OCHOBHI 3aco0H
30epeEeHHsT Ta JIOCTYIy JO0 MapojiB, MpaBHia pPoOOTH 3 MAPOJISIMH. 3aXUCT
iHpopManii 3acobamu omnepamiiHUX CHCTEM. 3aXHCT KOMII IOTEPHHUX MEPEX Ta
TIEPCOHANILHUX KOMII FOTEPIB 3a JomoMororo opanamayepa (Firewall).

Po3zaia 3. Buay mMKiIJIMBOro NporpaMHoro 3ade3neyeHus

Temu po3mimy 3. 3arpo3u s MOOUTEHUX MpHUCTpoiB. OCHOBHI THIK Ta
3arajlbHAN OTJISII CyYacHMX KOMIT'IOTEpHHX BipyciB. besneka enekTpoHHHX
(hinaHCIB.

Poznin 4. Kpunrorpadia. Meronu mudpyBanns
Temn posmimy 4. Kpunrorpadiunmit Bua 3axucty iHopmamii. 3acoOu

3nificHeHHs mUdpyBaHHS  iHpopmanii. OCHOBHI MOHATTS  KPiNTOJOTII.
Tpaauuiiiai mmpu 3 CAMETPUYHUM Ta ACHMETPUYHUM KITFOUEM.
Buam 3aHATH: Nexiii, 1a00paTopHi 3aHATTS.

Metoan HAaBUAHHA:
- BepOanbHi/cIOBeCHI (MTOsSICHEHHS, PO3MOBib, Oecina);
- mpakTH4Hi (IpaKTHYHI 3aHATTA);
- TIOSCHIOBAJILHO-UTIOCTPAaTHBHUN a00 iH(OpMAaIiitHO-pEEeNTHBHAN, SKHUH
nepeadavae Mpen’sBICHHS TOTOBOI iHpoOpMamii BHKIagadeM Ta ii
3aCBOEHHSI 3100yBayaMu axoBoi MepeABHIIOT OCBITH.

IIpepexBizuTn

«OmeparliliHi CHCTEMM)

IlocTpexBizuT

«HaBuanpHa NpakTUKa»

PexoMengoBaHi HaBYAJIBLHO-
MeTOAWYHI MaTepiaian IS
BHBYEHHS HABYAJIbHOI
JMCIHILTIHHA

1. B.JIL Bypsuok, P.B. Kupuuok, I1.M. Cxnaganauii «OcHOBH iH(opManiiHOT
Ta KibepHeTHuHOi Oe3nexu» - Kuis 2019

2. T'opb6enko B. I., Jlicusak A. O. be3neka mporpam Ta JaHWX : HaBYAIHHHUHA
MOCIOHUK IS 3100yBaviB CTYIICHsI BUILOI OCBITH OakajiaBpa cremiaibHocTi 121
«lmkeHepiss mporpaMHOro 3a0e3MeYeHHs» OCBITHBO-NIPOQECiHHOI Mporpamu
«IIporpamna imxenepis». 3anopixoks : 3HY, 2022. 72 c.

3. Besneka mporpam Ta aanux [EnekTpoHHMI pecypc] : HaBd. moci0. g0 ja0.
npaktukymy / B. A. Jlem'suenko, 0. A. Ky3nenoBa. — Xapkis : Harl. aepokocm.
yH-T iM. M. €. XKykoBchkoro «Xapkis. aBiail. iH-T», 2021. — 95 c.

4. OcHoBu iH(MOpMamiitHOi Oe3meku : HaBd. mocionmk / B. b. Bumms, O. C.
I'apum, E. B. Pmwxkos. Jninpo : JHinpomn. gepk. YH-T BHyTpiml. cripas, 2020.
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5. Tmdopmariiitna 6e3neka : HaBd. mocib. / FO. . bob6arno [ta iH.] ; 3a 3ar. pen.
I-pa TexH. Hayk, mpod. HO. . bobama Ta n-pa TexH. Hayk, mom. . B.
lopbatoro ; Haim. ys-t "JIpBiB. moumitexnika". - JIbBiB : Bun-Bo JIbBiB.
nomitexuiku, 2019. — 573c¢.

6. B.M.AxpamoBuud., B.M. Yerpenen «Iadopmariitna 6e3rmeka. [Ipaktukym -
K. JIVT, 2017

7. Borym B. M., Onin O. K. «Inpopmauiiina 6e3neka gepxasu». — K.: «MK-
[Ipec», 2005. — 432c., in.

8. Cimak B. C., Apremo B. 0. 3abe3neuenns indopmariitHoi Ge3nexn B
kpainax HATO Tta €C: HaBuansuuii mocionnk. — K.: KHT, 2007.

9. Kopmuu b. A. OpranizaniiiHo-npaBoBi OCHOBH NOJITUKH iH(opMaiiHoi
Oesneku Ykpainm: ABtoped. muc. n-pa ropua. Hayk: 12.00.07. — X.: HXY
VYkpainu, 2004.

10.Kopmuu B.A. Tadopmarniiina Oesmeka: opraHi3amiiHO-IPaBOBI OCHOBH:
Hagu. moci6nuk. - K.: Konmop, 2004. - 384 c.

11.Kpunrorpadist Bix icropii 70 cydacHMX cTaHmapriB: HaBd.mociOHmk / 1. JL.
Koszina. — 3anmopixoxs : HY «3anopizbka nomitexsikay, 2020. — 192 c.
12.Boumapenko O.0., Jlacroenpkuii B.B., IMuammuyk O.I1., [lectomamos €.A.
Inpopmaruka [Po3min 1. [Iporpamue 3abe3nedyeHHs Ta iH(opmaliiiiHa
Oesneka] - Xapkis: Bugapaunrso «PAHOK», 2022

13.Boumapenko O.0., Jlacrosenpkuit B.B., ITwmumayk O.I1., [lectomanos €.A
[adopmatuka [Po3min 1. KoxyBanus nanux Ta anapaTHe 3a0e3nedeHHs | -
XapkiB: Bumapaunrso «PAHOK», 2021

14.Pynenko B., Peunu H., Ilotienko B. Indopmaruka (mpodimbamii
piBeHb): miapyd. mis 10 k. 3aran. cepea. ocBité [Posninm 6. OcHoBH
iHpopmaniriHoi 6e3nexu] - Xapkis : Bun-Bo «Panok», 2018

MartepiaabHO-TeXHIYHe
3a0e3meYeHHs

MynbTuMeniiine o0nagHaHHs , KOMI I0TepHa Jaboparopis

CemecTpoBHii KOHTPO/Ib,
KpHTepil OiHIOBaHHS

1. IToTouHUt KOHTPOJH PE3yJbTATIB HABYAIBHOI MiSUIBHOCTI 3700yBadiB
(haxoBoi mepeaBUILOT OCBITH:

- po0OTH Ha ayJUTOPHHX 3aHATTAX (IIATOTOBKA JIOMOBINCH, BIAMOBIAI Ha

TEOPETHYHI MUTAHHS, BUKOHAHHS Ta 3aXHCT JIA0OPaTOpPHUX POOiT);

- pe3yJibTaTiB BHUKOHAaHHS 3aBJaHb CaMOCTiHHOI pobOoTtm 3700yBada

(baxoBO1 mepenBUIIO0T OCBITH.

KoHTposnb nmocsrHeHb 3700yBayiB  (paxoBOi MepenBUIIOT OCBITH
3IIACHIOETBCS 32 JOMOMOTOI TMpo30pux mnporenyp. JocsarHyrtuii piBeHb
KOMIICTCHTHOCTEH BiJHOCHO OYIKyBaHHMX, IO iAcHTU(IKOBaHWUU Tij dac
KOHTPOJIEHUX 3aXO7iB, BioOpaXkac pealbHUU pe3ylbTaT HaBYaHHS 37400yBada
33 QUCHUAIUIIHOKO.

2. [lincymMKkoBUii ~ KOHTPOJIb  pe3yNIbTaTiB  HABYAJIBHOI  AiISITBHOCTI
3100yBadiB y (hOpMi €K3aMEHY.

— OmiHKa «BIAMIHHO» BHUCTABJISIETHCA 3a IVIMOOKI 3HAHHSA HABYAJIbHOI'O

MaTepiany 3 JUCHUIUIIHU, IO MICTUThCS B OCHOBHHX 1 JIOJaTKOBUX

PEKOMEHIOBaHUX JITEPAaTYpPHUX KEpenax, BMIHHS YiTKO, JJAKOHIYHO,

JIOTIYHO MOCIIZOBHO BIOMOBIZATH HA IIOCTABJIEHI IHUTAHHSA, BMIHHS

3aCTOCOBYBATH TEOPETHYHI MTOJIOKEHHS TIPU PO3B’SA3yBaHHI MPAKTUIHNAX

3aa4,  y3arajdbHIOBaTH  ONAHOBaHWHA  MaTepial,  CaMOCTIiiHO

KOpHCTYBaTHCSA JpKepenamu iHopmarltii, mpuiiMaTy pimeHHs;

— Orminka «mo0pe» BHCTABIAETHCA 3a MIIHI 3HAHHA HABYAIBHOTO

MaTepiay, BKIIOYAIOUH alrOPUTMH, MOJET, AlarpaMu, apryMeHTOBaHi

BIJITIOBiJIi HA MMOCTABJCHI MUTAHHS, BMIHHS 3aCTOCOBYBaTH TEOPETUYHI

TTOJIO’KEHHS TIPY PO3B’S3aHHI MPAKTUYHUX 3a/1a4, BMIHHS aHATi3yBaTH i




cucTeMatusyBaTH iH(GOpMaIlil0, BHKOPHUCTOBYBATH 3arajbHOBIJIOMI
JIOKa3M 13 CAMOCTIHHOIO 1 MPaBUIIBHOIO apTyMEHTAIII€I0;
— OuiHka «3aZ0BITBHO» BHCTABISIETBCS 32 TMOCEPEIHI 3HAaHHS
HaBYAIlLHOTO MaTepially, Majo apryMeHTOBaHi BiAMOBimi, clabke
3aCTOCYBaHHS TCOPETHYHHMX TOJOXKEHb MPU PO3B’A3aHHI MPAKTHYHHUX
3ajau;
— OrmiHka «He33J0BIIPHO» BUCTABISETHCS 32 HE3HAHHS 3HAYHOI
YaCTUHH
—  HaBYaJBHOTO MaTepiaiy, CyTTEBI MOMUJIKH Y BiJINOBIISMX HA TUTAHHS,
HEBMIHHSI OpIEHTYBATUCS TPH PO3B’SI3aHHI TNPAKTUYHUX 3a]a4, HE3HAHHS
OCHOBHHUX (DYHJAMEHTAIBHUX MOJIOMKCHb.

IukJji0Ba KoMicisi [IpodeciliHO-OpiEHTOBaHMUX IUCHHUILIIH Ta IPOTPAMHOTO 3a0e3NeUeHHs




